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SWIFT CSCF v2026 - Control 7.3A
Lista kontrolna gotowosci do testu penetracyjnego SWIFT
CSCF v2026 Control 7.3A
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. Zakres wedtug konsekwencji

Srodowisko SWIFT jest zinwentaryzowane: strefa bezpieczna, interfejs komunikacyjny, stacje robocze operatoréw,
potaczenie z siecig oraz systemy back-office, ktére je zasilaja.

Sciezki ataku sg uszeregowane wedtug konsekwencji kompromitacji, a nie wedtug tatwosci testowania.

Zakres jest zdefiniowany wzgledem strefy bezpiecznej i jej granic zaufania, tak aby test dowiddt, ze atakujacy nie
moze przejs¢ z back-office do warstwy komunikacyjne;j.

Testowanie jest zaplanowane w ramach trzyletniego cyklu scenariuszy, obejmujac Sciezki aplikacyjne,
infrastrukturalne i ludzkie.

. Ramy oparte na analizie zagrozen
Aktualna analiza dotyczgca aktoréw atakujgcych komunikacje finansowg stanowi podstawe scenariuszy testowych.
Scenariusze odtwarzajg prawdopodobne, nazwane sciezki wtamania, a nie ogélne klasy podatnosci.

Podstawa analityczna jest udokumentowana, dzieki czemu test kwalifikuje sie jako prowadzony w oparciu o
zagrozenia (threat-led) zgodnie z DORA i OSFI B-13.

Realizacja wedtug najwyzszego standardu

Test jest przeprowadzany zaréwno wewnatrz, jak i na zewnatrz granic systemoéw, spetniajac oczekiwanie NYDFS Part
500.

Test jest wykonywany przez kompetentng i wystarczajgco niezalezng strone.

Zasady zaangazowania, autoryzacja oraz mechanizmy bezpieczenstwa testowania systeméw produkcyjnych sa
udokumentowane i zatwierdzone.

Okreslona kadencja jest ustalona i zapisana, spetniajac jednoczesnie roczne minimum NYDFS i cykl SWIFT.

Zmierz wtasne mechanizmy obronne

Cwiczenie mierzy, czy monitoring wykryt symulowane wtamanie, a nie tylko to, co zostato znalezione.
Skutecznos¢ reakcji i powstrzymania jest rejestrowana wzgledem funkcji Detect i Respond.

Luki w wykrywaniu sg odnotowywane jako ustalenia same w sobie.

Zamknij petle i zabezpiecz dowody
Ustalenia trafiajg do sledzonego cyklu dziatah naprawczych z przypisanymi wtascicielami i terminami.
Zamkniecie dziatah naprawczych jest udowodnione, a nie jedynie deklarowane.

Petny zapis (zakres, scenariusze, narracja ataku, ustalenia, dziatania naprawcze, skutecznos¢ wykrywania) jest
sktadany raz wzgledem szkieletu NIST Cybersecurity Framework 2.0.

Pojedynczy zapis jest oznaczony dla kazdego rezimu: SWIFT 7.3A, DORA, NYDFS Part 500, OSFI B-13.

Chcesz, aby oceniono to dla Twojej instytucji? Cambridge Cyber International przeprowadza ocene SWIFT
CSP oraz test penetracyjny 7.3A zgodnie z tym standardem i waliduje ustalenia az do zamkniecia. Umdw
rozmowe o zakresie przed swoim oknem atestacyjnym.

contact@cambridgecyberinternational.com - cambridgecyberinternational.com/pl/contact/

Jednostronicowa samoocena od Cambridge Cyber International. Skorzystaj z niej, aby oceni¢, czy zakres Twojego testu penetracyjnego na
rok 2026 pozwoli przejs¢ ocene SWIFT oraz spetni¢ wymogi DORA, NYDFS Part 500 i OSFI B-13 w ramach tego samego ¢wiczenia.




