CAMBRIDGE CYBER INTERNATIONAL cambridgecyberinternational.com

SWIFT CSCF v2026 - Control 7.3A

SWIFT CSCF v2026 Control 7.3A sizma testi hazirhik kontrol
listesi

. Sonuca gore kapsam belirleme
SWIFT ortami envantere alinmistir: glivenli bolge, mesajlasma arayuzl, operator is istasyonlari, aga baglanti ve onu
besleyen back-office sistemleri.
Saldiri yollari, test edilme kolayligina gore degil, ele gecirilmenin sonucuna gore siralanmistir.

Kapsam, guvenli bélgeye ve onun glven sinirlarina gére tanimlanmistir; boylece test, bir saldirganin back-office'ten
mesajlasma katmanina gecemeyecegini kanitlar.

Test, g yillik senaryo dongusu boyunca planlanmis olup uygulama, altyapi ve insan yollarini kapsar.

. Tehdit istihbaratiyla cerceveleme
Finansal mesajlasmayi hedef alan aktorlere iliskin glincel istihbarat, test senaryolarini sekillendirir.
Senaryolar, genel glvenlik acigi siniflari yerine olasi, adlandiriimis izinsiz giris yollarini canlandirir.

istihbarat temeli belgelenmistir; béylece test, DORA ve OSFI B-13 kapsaminda tehdit odakli (threat-led) olarak
nitelendirilir.
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En giicli standarda gore ylritme

Test, sistemlerin sinirlarinin hem icinden hem disindan yuratilerek NYDFS Part 500 beklentisini karsilar.

Test, yetkin ve yeterince bagimsiz bir tarafca gerceklestirilir.

Calisma kurallari, yetkilendirme ve canli sistemlerin test edilmesine yénelik gtivenlik kontrolleri belgelenmis ve
onaylanmistir.

Tanimli bir kadans belirlenmis ve kaydedilmistir; bdylece hem yillik NYDFS asgarisi hem de SWIFT dongusu birlikte
karsilanir.
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Kendi savunmalarinizi 6l¢iin

Calisma yalnizca neyin bulundugunu degil, izlemenin simile edilmis izinsiz girisi tespit edip etmedigini de olcer.
Mudahale ve sinirlama performansi, Detect ve Respond islevlerine gore kaydedilir.

Tespit bosluklari kendi baslarina birer bulgu olarak kayit altina alinir.

Donguyu kapatin ve kaniti givenceye alin
Bulgular, sahipleri ve tarihleri belirlenmis, izlenen bir dizeltme dénguslne girer.
Dizeltmenin kapatilmasi yalnizca iddia edilmez, kanitlanir.

Tam kayit (kapsam, senaryolar, saldiri anlatisi, bulgular, dizeltme, tespit performansi) NIST Cybersecurity
Framework 2.0 omurgasina gore bir kez dosyalanir.

Tek kayit her rejime etiketlenir: SWIFT 7.3A, DORA, NYDFS Part 500, OSFI B-13.
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Bunun kurumunuz igin puanlanmasini ister misiniz? Cambridge Cyber International, SWIFT CSP
degerlendirmesini ve 7.3A sizma testini bu standarda gore yuritir ve bulgulari kapatilana kadar dogrular.
Beyan pencerenizden 6nce bir kapsam belirleme goértiismesi ayarlayin.
contact@cambridgecyberinternational.com - cambridgecyberinternational.com/tr/contact/

Cambridge Cyber International tarafindan hazirlanan tek sayfalik bir 6z degerlendirme. 2026 sizma testinizin kapsaminin SWIFT
degerlendirmesini gegecek ve ayni calismadan DORA, NYDFS Part 500 ile OSFI B-13 gereksinimlerini karsilayacak sekilde belirlenip
belirlenmedigini élgmek igin kullanin.




