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CYBER ASSURANCE

قائمة تحقق ما قبل التدقيق
عشرة ضوابط تفصل الفرق التي تدخل التدقيق بثقة عن تلك التي ترتجل.

01[  ] اكتمال جرد الأصول
هل تستطيع تعداد كل جهاز فعاّل وتطبيق وحساب مستخدم ضمن النطاق؟ التقييم التنظيمي يبدأ من هنا.

02[  ] جاهزية جمع الأدلة
هل تجُمع الأدلة التقنية تلقائياً أم تعتمد على جهد يدوي؟ الجمع اليدوي يكلفّ 3–8 أسابيع، أمّا EviGen فيكلفّ ساعات.

03[  ] ربط خط الأساس للضوابط
هل جميع الضوابط ضمن النطاق مرتبطة بإطار منشور: SWIFT CSCF أو ISO 27001 أو DORA أو NIS 2 أو LPM؟

04[  ] سجل ثغرات مفتوح
هل كل ثغرة موثقّة بمالك وجدول زمني للمعالجة ومبرّر عمل مكتوب؟

05[  ] ً تحديد المخاطر كمّيا
هل تستطيع التعبير عن المخاطر المتبقية بقيمة مالية، باليورو أو الدولار، لا بالأحمر والأصفر والأخضر فقط؟

06[  ] التعرّض لأطراف ثالثة
َّم المورّدون سنوياً وتدُرَج مساهمتهم في المخاطر ضمن إجمالي تعرّضك المالي؟ هل يقُي

07[  ] تمرين خطة الاستجابة للحوادث
هل اختبُرت خطة الاستجابة للحوادث في ظروف حمل واقعية خلال الاثني عشر شهراً الماضية؟

08[  ] إعداد التقارير على مستوى المجلس
هل يتلقّى مجلس إدارتك تقرير مخاطر بأرقام مالية لا بألوان إشارة المرور؟

09[  ] الإحالة التنظيمية المرجعية
هل جميع الضوابط الإلزامية مُحالة مرجعياً إلى كل لائحة سارية كي لا تختبئ الثغرات بين الأطر؟

10[  ] اكتمال مسار التدقيق
هل كل ملاحظة من دورة التدقيق الأخيرة مغلقة رسمياً أو مقبولة كمخاطرة، مع الاحتفاظ بالأدلة؟

التقييم
جاهز للتدقيق10 – 9

ثغرات طفيفة، يمكن معالجتها في أسابيع بجهد مركز8ّ – 6
تحضير كبير مطلوب، تواصل مع CCI الآن5 – 3
عاجل، ثلاثة أشهر قد لا تكفي دون مساعدة2 – 0

هل أنت مستعد للانتقال من قائمة تحقق إلى صورة مخاطر محسوبة؟ تواصل معنا على
contact@cambridgecyberinternational.com أو زر cambridgecyberinternational.com/ar/contact/
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