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Liste de contrdle pré-audit

Dix contrbles qui distinguent les équipes qui entrent en audit avec confiance de celles qui improvisent.
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Exhaustivité de l'inventaire des actifs

Pouvez-vous recenser chaque appareil actif, application et compte utilisateur dans le périmetre ?
L'évaluation réglementaire commence ici.

Disponibilité de la collecte de preuves

La collecte de preuves techniques est-elle automatisée, ou dépend-elle d'un effort manuel ? La collecte
manuelle colte 3 a 8 semaines ; EviGen prend des heures.

Cartographie du référentiel de contrbles

Tous les contréles dans le périmétre sont-ils mappés a un référentiel publi€¢ — SWIFT CSCF, 1ISO 27001,
DORA, NIS 2 ou LPM ?

Registre des écarts ouvert

Chaque écart est-il documenté avec un responsable, un calendrier de remédiation et une justification
métier écrite ?

Quantification du risque

Pouvez-vous exprimer le risque résiduel en termes financiers — euros ou dollars — et pas seulement en
rouge, orange ou vert ?

Exposition aux tiers

Les fournisseurs sont-ils évalués annuellement et leur contribution au risque est-elle incluse dans votre
exposition financiére totale ?

Exercice du plan de réponse aux incidents
Le plan de RI a-t-il été testé dans des conditions de charge réalistes au cours des douze derniers mois ?

Reporting au niveau du conseil
Votre conseil recoit-il un rapport de risque en chiffres monétaires, et non en feux de signalisation ?

Référence croisée réglementaire

Tous les contréles obligatoires sont-ils croisés avec chaque réglementation applicable pour que les écarts
ne se cachent pas entre référentiels ?

Complétude de la piste d'audit

Chaque constatation du dernier cycle d'audit est-elle formellement cléturée ou acceptée en risque, avec
les preuves conservées ?
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9-10 Prét pour l'audit

6-8 Lacunes mineures — remédiables en quelques semaines avec un effort ciblé
3-5 Préparation significative nécessaire — contactez CCIl maintenant
0-2 Urgent — trois mois peuvent ne pas suffire sans aide

Prét a passer d'une liste de contr6le a une vision calculée du risque ? Contactez-nous a
contact@cambridgecyberinternational.com ou visitez cambridgecyberinternational.com/fr/contact/
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