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W cyklu 2026 Programu Bezpieczenistwa Klienta SWIFT Kontrola 7.3A (Testowanie Penetracyjne) niesie
wytyczne ksztattowane przez spotecznos¢, ktére ustalajg zakres oraz scenariusze testowania oczekiwane
od podtgczonej instytucji w toczacym sie trzyletnim cyklu (SWIFT 2025). Odczytana w izolacji, jest to
jeszcze jedna linia atestacji do zadowolenia. Odczytana na tle szerszego krajobrazu regulacyjnego, jest
dowodem jednego kierunku marszu: nadzorcy w Unii Europejskiej, Stanach Zjednoczonych i Kanadzie
zbiegaja sie ku testowaniu kierowanemu wywiadem, sSwiadomemu zagrozen, jako sposobowi, w jaki
instytucja dowodzi, ze jej kontrole dziatajg, a nie jedynie istniejg. Niniejszy artykut dowodzi, ze instytucja
przygotowujaca sie do testu penetracyjnego 7.3A powinna zaprojektowad ten test raz, do standardu na
poziomie najnowszej wiedzy, i zebrac te same dowody wzgledem Aktu o Cyfrowej Odpornosci Operacyjnej
(DORA), drugiej Dyrektywy o Bezpieczenstwie Sieci i Informacji (NI1S2), regulacji cyberbezpieczehstwa
nowojorskiego Departamentu Ustug Finansowych (23 NYCRR Part 500) oraz Wytycznej B-13 Urzedu
Nadzoru Instytucji Finansowych, postugujac sie Ramami Cyberbezpieczenstwa amerykanskiego
Narodowego Instytutu Norm i Technologii w wersji 2.0 (NIST CSF 2.0) jako wspdlnym kregostupem.

Problem z odczytem 7.3A jako pola do odhaczenia

Podtaczona instytucja, ktéra traktuje kazdy rezim jako odrebny obowigzek, ptaci kare strukturalna.
Zakresla test penetracyjny SWIFT wasko do strefy bezpiecznej, zleca odrebny test odpornosci na
potrzeby DORA, odpowiada na kwestionariusz NYDFS o testowaniu rocznym i przygotowuje dowody dla
kanadyjskiego nadzorcy na czwartym harmonogramie. Kazde zlecenie powtarza to samo rozpoznanie, te
same zasady zaangazowania, ten sam cykl remediacji, a kazde wytwarza dowody w ksztatcie, ktérego nie
przyjmuje nastepny rezim. Kosztem nie sa tylko pienigdze. Rozdrobnione testowanie wytwarza
rozdrobniony obraz ryzyka, poniewaz zadne pojedyncze ¢wiczenie nie widzi instytucji tak, jak ujrzatby ja
prawdziwy przeciwnik: od kohca do kofca, przez zaplecze, stacje robocze operatoréw, interfejs
komunikatéw i potgczenie z siecia.

Argument brzmi tu tak, ze zbieznos¢ widoczna teraz w gtéwnych rezimach czyni podejscie rozdrobnione
przestarzatym. Wytyczne 7.3A, rezim testowania kierowanego zagrozeniami DORA, oczekiwanie OSFI co
do kierowania wywiadem oraz roczny mandat NYDFS nie sg czterema réznymi testami. Sg czterema
nadzorczymi wyrazami jednej idei, a instytucja, ktéra zaprojektuje wedle najbardziej wymagajacego z
nich i zapisze wynik wzgledem wspdlnych ram, moze zadowoli¢ pozostate jako produkt uboczny.

Czego teraz oczekuje Kontrola 7.3A SWIFT CSCF v2026

Kontrola 7.3A miesci sie w Ramach Kontroli Bezpieczenstwa Klienta jako kontrola doradcza, ktérej celem
jest zwalidowanie odpornosci operacyjnej infrastruktury uzytkownika zwigzanej ze SWIFT przez
zidentyfikowanie podatnosci, ktére mogtyby prowadzi¢ do kompromitacji strefy bezpiecznej lub zaplecza
(SWIFT 2025). Istotg zmiany 2026 nie jest nowy numer kontroli, lecz ostrzejsze wytyczne co do tego, jak
nalezy zakresli¢ test oraz jakie scenariusze powinien on objg¢. Ramy artykutuja teraz zestaw scenariuszy
testowych do przec¢wiczenia w trzyletnim cyklu, tak aby instytucja nie mogta zadowoli¢ kontroli
pojedynczym waskim skanem zewnetrznym powtarzanym corocznie. Oczekiwanie jest takie, ze w toku
cyklu program obejmuje testowanie na warstwie aplikacji interfejsu komunikatéw i powigzanych
komponentéw, testowanie infrastruktury strefy bezpiecznej i jej segmentacji oraz Sciezki ludzkie i stacji
roboczych operatoréw, ktére wykorzystujg prawdziwe wtamania.

Wynikajg stad dwie konsekwencje projektowe. Po pierwsze, zakres musi by¢ zdefiniowany wzgledem
strefy bezpiecznej i jej granic zaufania, a nie wzgledem dogodnego zakresu sieci, poniewaz celem kontroli
jest dowiedzenie, ze napastnik nie moze obréci¢ sie z zaplecza w warstwe komunikatéw. Po drugie, test
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musi by¢ przeprowadzony przez strone kompetentng i dostatecznie niezalezng, a jego ustalenia musza
zasila¢ Sledzony cykl remediacji, ktérego domkniecie samo jest dowodem. Kontrola ma charakter
doradczy, a nie obowigzkowy dla kazdego typu architektury, ale w przypadku instytucji, ktére same sie
wzgledem niej atestuja, asesor bedzie oczekiwat zobaczenia zakresu, metody, ustalen i remediacji jako
spdjnego zapisu, a nie certyfikatu.

Cztery sasiadujace rezimy

DORA i testowanie penetracyjne kierowane zagrozeniami

Akt o Cyfrowej Odpornosci Operacyjnej wymaga, aby wszystkie objete zakresem podmioty finansowe
regularnie testowaty swoje systemy technologii informacyjnych i komunikacyjnych, oraz wymaga od
podzbioru podmiotéw znaczacych wykonywania zaawansowanego testowania za pomoca testowania
penetracyjnego kierowanego zagrozeniami (TLPT) co najmniej raz na trzy lata (European Parliament and
Council 2022a). TLPT jest kierowane wywiadem: kontrolowana symulacja zespotu czerwonego przeciw
zywym systemom produkcyjnym, wzorowana na taktykach, technikach i procedurach prawdziwych
aktoréw zagrozen, prowadzona wedle metodyki, dla ktérej europejskim punktem odniesienia sg ramy
TIBER-EU (European Central Bank 2018). Instytucja, ktéra przygotowuje test 7.3A do standardu
kierowanego zagrozeniami, z biezgcym wywiadem o zagrozeniach ksztattujgcym jej scenariusze, buduje
juz kregostup testu DORA, réznigc sie gtéwnie formalnym zakresem oraz nadzorczym tadem otaczajgcym
wyznaczony TLPT.

NIS2 i wytom lex specialis

Druga Dyrektywa o Bezpieczenstwie Sieci i Informacji podnosi poziom bazowy zarzgdzania ryzykiem
cyberbezpieczenstwa oraz zgtaszania incydentéw w podmiotach kluczowych i waznych, a organy krajowe
przeszty od transpozycji do czynnego nadzoru w trakcie 2026 (European Parliament and Council 2022b;
European Commission 2025). Dla podmiotéw finansowych punkt praktyczny dotyczy pierwszenstwa:
DORA jest lex specialis, a artykut 4 NIS2 ustepuje przed nig tam, gdzie zasady sektora finansowego sg co
najmniej réwnowazne. Instytucja powinna zatem traktowac¢ DORA jako operatywny rezim testowania
odpornosci, jednoczesnie uznajac, ze podmioty grupowe poza perymetrem finansowym, takie jak
wspoétdzielona spétka technologiczna, moga pozostawaé w obrebie NIS2 i korzysta¢ z tych samych
dowodéw testowych.

Stany Zjednoczone: NYDFS Part 500 i oczekiwania FFIEC

Regulacja cyberbezpieczenstwa nowojorskiego Departamentu Ustug Finansowych wymaga, aby kazdy
objety podmiot prowadzit testowanie penetracyjne swoich systemoéw informacyjnych co najmniej
corocznie, zarébwno od wewnatrz, jak i z zewnatrz granic systeméw, w oparciu o ocene ryzyka podmiotu
(New York State Department of Financial Services 2023). Znowelizowana regulacja dodatkowo zaostrzyta
oczekiwania co do tadu i testowania (Ropes and Gray 2026). Na szczeblu federalnym Federalna Rada
Egzaminacyjna Instytucji Finansowych nie naktada statej reguty, lecz traktuje testowanie penetracyjne
przez wykwalifikowane, niezalezne strony jako oczekiwanie egzaminatora oraz wskaznik dojrzatosci w
swoim podreczniku Bezpieczehstwa Informacji (Federal Financial Institutions Examination Council 2016).
Instytucja, ktéra zadowala 7.3A do wysokiego standardu, testujgc zaréwno od wewnatrz, jak i z zewnatrz
granicy w okreslonej kadencji, wytwarza doktadnie te artefakty, ktérych oczekuje egzaminator NYDFS
oraz egzaminacja FFIEC.

Kanada: Wytyczna B-13 OSFI
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Wytyczna B-13 Urzedu Nadzoru Instytucji Finansowych, obowigzujgca od 1 stycznia 2024 roku, wymaga,
aby instytucje finansowe regulowane federalnie identyfikowaty podatnosci przez regularne testowanie, a
w przypadku instytucji o znaczacych odciskach technologicznych oczekuje testowania penetracyjnego
kierowanego wywiadem, kierowanego zagrozeniami oraz ¢wiczen zespotu czerwonego, ktére symuluja
realistyczne wieloetapowe ataki (Office of the Superintendent of Financial Institutions 2022). B-13 jest
oparta na wynikach i nie ustala statej kadencji, wiec instytucja dowodzi zgodnosci przez jakos$¢ i realizm
swojego testowania, a nie przez jego czestotliwos¢. Jest to ten sam standard kierowany wywiadem, ktéry
wyrazajg DORA i zaostrzone wytyczne 7.3A, co czyni B-13 kanadyjskim cztonkiem tej samej rodziny, a nie
odrebnym obowigzkiem.

= Vé

Jeden kregostup: odwzorowanie rezimow na NIST CSF 2.0

Zaden pojedynczy regulator finansowy nie zarzadza zarazem Stanami Zjednoczonymi i Kanada, wiec
instytucja transgraniczna potrzebuje neutralnego punktu odniesienia uznanego w obu. Ramy
Cyberbezpieczenstwa NIST w wersji 2.0 sg tym punktem: dobrowolne, szeroko przyjete po obu stronach
granicy i zorganizowane wokét szesciu funkcji: Zarzadzaj, Identyfikuj, Chroh, Wykrywaj, Reaguj i
Przywracaj (National Institute of Standards and Technology 2024). Uzyte jako kregostup, pozwalajg
instytucji zapisa¢ jeden program testowania penetracyjnego i wyrazi¢ wynik w stownictwie, ktére rozumie
kazdy rezim. Test penetracyjny przemawia najbardziej bezposrednio do funkcji Identyfikuj, wydobywajac
podatnosci, oraz do funkcji Wykrywaj i Reaguj, mierzac, czy monitorowanie i reakcja instytucji faktycznie
wychwytujg i powstrzymujg realistyczne wtamanie. Funkcja Zarzadzaj niesie zasady zaangazowania,
niezaleznos$¢ i raportowanie do zarzadu, ktérych wymagaja wszystkie piec¢ reziméw. Tabela 1 czyni te
zbieznos¢ konkretna.

Tabela 1. Jeden program testowania penetracyjnego, cztery rezimy, jeden
kregostup

Wymiar SWIFT 7.3A DORA TLPT NYDFS Part 500 OSFI B-13 NIST CSF 2.0
Charakter Kontrola doradcza Obowigzkowy dla Reguta Oczekiwanie Dobrowolny punkt
podmiotéw obowigzkowa oparte na odniesienia

Kadencja 3-letni cykl Co najmniej raz na Co najmniej Brak statej Nie przepisana
scenariuszy 3 lata corocznie kadencji

Metoda Oparta na Zespot czerwony Od wewnatrzi z Kierowana Funkcje i wyniki
scenariuszach, kierowany zewnatrz, oparta wywiadem, zespét
skupiona na strefie  wywiadem na ryzyku czerwony

Niezaleznos¢ Strona Akredytowani Wykwalifikowana Niezalezne Wynik tadu
kompetentna, dostawcy wewnetrzna lub zapewnienie
niezalezna zewnetrzna

Gtéwny dowdd Zakres, ustalenia, Scenariusze Raport z testu, Realizm i wynik Odwzorowane
remediacja zagrozen, narracja kadencja testu wyniki

ataku, remediacja remediacji

Odczyt w poprzek kazdego wiersza jest tezg: zaprojektuj test do najbardziej wymagajgcego standardu w
kazdej kolumnie, metoda kierowana wywiadem, zakres swiadomy strefy bezpiecznej, pokrycie od
wewnatrz i z zewnatrz, niezalezne wykonanie, Sledzona remediacja, a pojedynczy wynikowy zapis
zadowoli wszystkie piec.

Model przygotowania kierowany ryzykiem

Wytyczne 7.3A zapraszajg do odczytu zgodnosciowego, w ktérym instytucja robi minimum nazwane przez
kontrole. Bardziej wartosciowy odczyt, i ten, ktéry nadzorcy coraz czesciej nagradzajg, jest kierowany
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ryzykiem: test penetracyjny jest instrumentem uzywanym do wydobycia i wycofania najbardziej
konsekwentnych ekspozycji instytucji, a zgodnos¢ jest produktem ubocznym dobrego wykonania tego.

Przygotowanie zaczyna sie od podstawy ryzyka i zakresu. Instytucja inwentaryzuje swéj majatek
zwigzany ze SWIFT, strefe bezpieczng, interfejs komunikatéw, stacje robocze operatoréw, potgczenie z
siecig oraz systemy zaplecza, ktére jg zasilajg, i szereguje Sciezki wedle konsekwencji kompromitacji, a
nie fatwosci testowania. Wytwarza to zakres zdefiniowany przez to, gdzie siedzg pienigdze i zaufanie,
ktéry jest tez zakresem, jaki wybratby prawdziwy przeciwnik, i ktéry zestraja sie z postawa kierowang
konsekwencjg B-13 oraz postawg opartg na ryzyku NYDFS.

Nastepnie przychodzi kadrowanie wywiadem o zagrozeniach. Biezgcy wywiad o aktorach, ktérzy obierajg
za cel komunikaty finansowe, ksztattuje scenariusze, tak aby test ¢wiczyt wiarygodne wtamania, a nie
generyczne. To krok, ktéry zamienia test penetracyjny w test kierowany zagrozeniami, i to krok, ktéry
czyni to samo ¢wiczenie wiarygodnym pod DORA i B-13.

Wykonanie nastepnie uruchamia scenariusze w trzyletnim cyklu opisanym przez wytyczne 7.3A,
obejmujgc sciezki aplikacji, infrastruktury i ludzkie, od wewnatrz i z zewnatrz granicy, przez strone
niezalezng, wedle udokumentowanych zasad zaangazowania. Instytucja mierzy nie tylko to, co
znaleziono, ale czy jej wtasna wykrywalnos¢ i reakcja zobaczyty, ze test sie odbywa, poniewaz ten pomiar
jest dowodem wymaganym przez funkcje Wykrywaj i Reaguj.

Wreszcie remediacja i dowody domykajg petle. Ustalenia wchodzg do sledzonego cyklu remediacji,
ktérego domkniecie jest zapisywane, a caty zapis, zakres, scenariusze, narracja ataku, ustalenia,
remediacja i wydajnos¢ wykrywania, jest sktadany raz wzgledem kregostupa NIST CSF 2.0 i otagowany do
kazdego rezimu. Instytucja, ktéra domyka te petle, nie zaliczyta jednego testu. Zbudowata aktyw
dowodowy odpornosci wielokrotnego uzytku.

Nasza ustuga oceny SWIFT CSP zakresla i prowadzi test 7.3A do tego standardu, a PenTeva waliduje i
sledzi ustalenia do domkniecia, tak aby dowody wytrzymaty pod ktérymkolwiek z czterech reziméw. Tam,
gdzie modelowanie odpornosci DORA jest w zakresie, DORA-MAST wnosi te same dowody w obraz
odpornosci operacyjne;.

Whnioski

Zaostrzone wytyczne 7.3A najlepiej rozumied nie jako odosobniony wymég SWIFT, lecz jako jeden
nadzorczy wyraz globalnego ruchu ku testowaniu kierowanemu wywiadem, Swiadomemu zagrozen.
Instytucja, ktéra projektuje swéj test penetracyjny na rok 2026 do tego standardu, zakresla go wedle
konsekwencji, kadruje biezgcym wywiadem o zagrozeniach, wykonuje niezaleznie przez strefe bezpieczng
i zapisuje wynik wzgledem wspdélnych ram, moze zadowoli¢ DORA, NIS2 tam, gdzie wcigz obowigzuje,
NYDFS Part 500 oraz OSFI B-13 z tego samego ¢wiczenia. Test penetracyjny przestaje by¢ powracajagcym
kosztem zgodnosci i staje sie instrumentem, przez ktéry instytucja znajduje i wycofuje ryzyka, ktére maja
znaczenie. Testuj raz, zadowdl wielu.

Akronimy

CSCF, Customer Security Controls Framework (SWIFT). CSP, Customer Security Programme (SWIFT).
DORA, Digital Operational Resilience Act. FFIEC, Federal Financial Institutions Examination Council. ICT,
Information and Communication Technology. NIS2, Network and Information Security Directive (druga).
NIST CSF, National Institute of Standards and Technology Cybersecurity Framework. NYDFS, New York
State Department of Financial Services. OSFI, Office of the Superintendent of Financial Institutions.
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SWIFT, Society for Worldwide Interbank Financial Telecommunication. TIBER-EU, Threat
Intelligence-Based Ethical Red Teaming (ramy europejskie). TLPT, Threat-Led Penetration Testing.
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