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SWIFT Musteri GUvenligi Programi'nin 2026 donglsinden, Control 7.3A (Sizma Testi), bagli bir kurumun
doner Uc¢ yillik bir déngl boyunca ulasmasi beklenen kapsami ve test senaryolarini belirleyen, topluluk
onculukli bir rehberlik tasir (SWIFT 2025). Tek basina okundugunda bu, karsilanacak bir baska beyan
satindir. Daha genis dizenleyici manzaraya karsi okundugunda ise tek bir gidis yoninin kanitidir: Avrupa
Birligi, Amerika Birlesik Devletleri ve Kanada'daki denetciler, bir kurumun kontrollerinin yalnizca var
olmaktan ziyade isledigini kanitlamasinin yolu olarak istihbarat dncultkli, tehdit bilgili teste
yakinsamaktadir. Bu makale, 7.3A sizma testine hazirlanan bir kurumun o testi bir kez, en ileri standartta
tasarlamasi ve ayni kaniti Dijital Operasyonel Dayaniklilik Yasasi'na (DORA), ikinci Ag ve Bilgi Gavenligi
Direktifi'ne (NIS2), New York Eyaleti Finansal Hizmetler Departmani siber glvenlik dizenlemesine (23
NYCRR Part 500) ve Finansal Kurumlar Denetleme Ofisi B-13 Kilavuzu'na karsi, Amerika Birlesik Devletleri
Ulusal Standartlar ve Teknoloji Enstitust Siber Guvenlik Cercevesi sirim 2.0"l (NIST CSF 2.0) ortak
omurga olarak kullanarak hasat etmesi gerektigini savunur.

7.3A'nin onay kutusu okumasinin sorunu

Her rejimi ayri bir yakimlilik olarak ele alan bagli bir kurum, yapisal bir bedel éder. Bir SWIFT sizma
testini guvenli bélgeye dar bir bicimde kapsamlandirir, ayri bir DORA dayanikllik testi siparis eder, yillik
test Gzerine bir NYDFS anketini yanitlar ve dérdincu bir takvimde bir Kanada denetgisi icin kanit hazirlar.
Her goérevlendirme ayni kesfi, ayni angajman kurallarini, ayni iyilestirme déngustnu tekrarlar ve her biri
bir sonraki rejimin kabul etmedigi bir bicimde kanit Uretir. Maliyet yalnizca para degildir. Parcali test,
parcali bir risk resmi Uretir, cink( hicbir tek tatbikat kurumu gercek bir hasmin gérecegi gibi gérmez:
uctan uca, arka ofis, operator is istasyonlari, mesajlasma araylzi ve aga baglanti boyunca.

Buradaki sav, baslica rejimler genelinde artik gérinlr olan yakinsamanin parcali yaklasimi cagdisi
kildigidir. 7.3A rehberligi, DORA'nin tehdit dnclltkll test rejimi, OSFI'nin istihbarat dnclltkli beklentisi ve
NYDEFS yillik zorunlulugu dort farkh test degildir. Bunlar tek bir fikrin dort denetsel ifadesidir ve bunlarin
en zorlayicisina tasarlayan, sonucu paylasilan bir cerceveye karsi kaydeden bir kurum, digerlerini bir yan
artin olarak karsilayabilir.

SWIFT CSCF v2026 Control 7.3A artik neyi bekliyor

Control 7.3A, MUsteri Guvenligi Kontrolleri Cercevesi'nde, amaci givenli bélgenin veya arka ofisin
tehlikeye girmesine yol acabilecek guvenlik aciklarini saptayarak kullanicinin SWIFT ile ilgili altyapisinin
operasyonel dayanikhligini dogrulamak olan tavsiye niteliginde bir kontrol olarak yer alir (SWIFT 2025).
2026 degisikliginin 6zU yeni bir kontrol numarasi degil, testin nasil kapsamlandiriimasi gerektigi ve hangi
senaryolari kapsamasi gerektigi konusunda daha keskin bir rehberliktir. Cerceve artik ¢ yillik bir déongu
boyunca uygulanacak bir test senaryolari kiimesini ifade eder, bdylece bir kurum kontrolU yilhik olarak
tekrarlanan tek bir dar dis taramayla karsilayamaz. Beklenti, dongl boyunca programin mesajlasma
arayuzul ve ilgili bilesenlerin uygulama katmani testini, glivenli bdlge ve bélimlemesinin altyapi testini ve
gergek izinsiz girislerin somurdigu insan ve operator is istasyonu yollarini kapsamasidir.

iki tasarim sonucu c¢ikar. Birincisi, kapsam, uygun bir ag araligina karsi degil, glvenli bélgeye ve gliven
sinirlarina karsi tanimlanmalidir, cinkl kontroliin amaci bir saldirganin arka ofisten mesajlasma
katmanina gecemeyecegini kanitlamaktir. ikincisi, test yetkin ve yeterince bagimsiz bir tarafca
yurattlmelidir ve bulgulari, kapanisi kendisi kanit olan izlenen bir iyilestirme déngustnt beslemelidir.
Kontrol her mimari tird icin zorunlu degil tavsiye niteligindedir, ancak ona karsi 6z beyanda bulunan
kurumlar icin degerlendirici, bir sertifika degil, tutarh bir kayit olarak kapsam, yontem, bulgular ve
iyilestirmeyi gérmeyi bekler.
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Dort komsu rejim

DORA ve tehdit onculuklu sizma testi

Dijital Operasyonel Dayaniklilik Yasasi, kapsamdaki tium finansal kuruluslarin bilgi ve iletisim teknolojisi
sistemlerini dizenli olarak test etmesini gerektirir ve 6nemli kuruluslardan olusan alt kimenin en az her
Ug yilda bir tehdit dncllikli sizma testi (TLPT) yoluyla ileri dlizey test yapmasini gerektirir (European
Parliament and Council 2022a). TLPT istihbarat éncalukladur: gercek tehdit aktorlerinin taktik, teknik ve
prosedirleri model alinarak, TIBER-EU cercevesinin Avrupa referansi oldugu bir metodoloji altinda, canli
uretim sistemlerine karsi kontrollU bir kirmizi takim simulasyonu (European Central Bank 2018).
Senaryolarini guncel tehdit istihbaratiyla bicimlendirerek 7.3A testini tehdit dnculuklt bir standartta
hazirlayan kurum, bir DORA testinin omurgasini zaten insa eder; baslica farki resmi kapsam ve
belirlenmis bir TLPT'yi saran denetsel yonetisimdedir.

NIS2 ve 0zel kanun istisnasi

ikinci Ag ve Bilgi Glvenligi Direktifi, temel ve dnemli kuruluslar genelinde siber glvenlik risk yénetimi ile
olay raporlamasi icin taban cizgisini yukseltir ve ulusal otoriteler 2026 boyunca aktarimdan etkin
denetime gecti (European Parliament and Council 2022b; European Commission 2025). Finansal
kuruluslar icin pratik nokta énceliktir: DORA 6zel kanundur ve NIS2'nin 4. Maddesi, finansal sektor
kurallari en azindan esdeder oldugunda ona yol verir. Bir kurum bu nedenle DORA'yi islevdeki dayanikhlik
testi rejimi olarak ele almali, ayni zamanda finansal cevrenin disindaki grup kuruluslarinin (6rnegin
paylasilan bir teknoloji yan kurulusunun) NIS2 icinde kalabilecegini ve ayni test kanitindan
yararlanabilecegini tanimalidir.

Amerika Birlesik Devletleri: NYDFS Part 500 ve FFIEC beklentileri

New York Eyaleti Finansal Hizmetler Departmani siber glvenlik dizenlemesi, her kapsanan kurulusun,
kurulusun risk degerlendirmesine dayanarak, bilgi sistemlerine hem sistem sinirlarinin icinden hem de
disindan en az yilda bir sizma testi yapmasini gerektirir (New York State Department of Financial Services
2023). Degistirilen dlizenleme yonetisim ve test beklentilerini daha da sikilastirmistir (Ropes and Gray
2026). Federal dlzeyde, Federal Finansal Kurumlar Sinav Konseyi sabit bir kural dayatmaz ancak Bilgi
Guvenligi kitapciginda, nitelikli, bagimsiz taraflarca yapilan sizma testini bir sinav uzmani beklentisi ve bir
olgunluk gdstergesi olarak ele alir (Federal Financial Institutions Examination Council 2016). 7.3A'yI
yuksek bir standartta karsilayan, taniml bir kadansta sinirin hem icinden hem disindan test eden kurum,
bir NYDFS sinav uzmaninin ve bir FFIEC sinavinin bekledigi tam da o eserleri Uretir.

Kanada: OSFI B-13 Kilavuzu

1 Ocak 2024'ten beri yurarltkte olan Finansal Kurumlar Denetleme Ofisi B-13 Kilavuzu, federal dlizeyde
duzenlenen finansal kurumlarin givenlik aciklarini dizenli test yoluyla saptamasini gerektirir ve 6nemli
teknoloji ayak izlerine sahip kurumlar icin gercekci cok asamali saldirilari simUle eden istihbarat
Onculukld, tehdit 6nculukll sizma testi ve kirmizi takim tatbikatlar bekler (Office of the Superintendent of
Financial Institutions 2022). B-13 sonuc temellidir ve sabit bir kadans belirlemez, dolayisiyla kurum
uyumu sikligindan ziyade testinin kalitesi ve gercekciligi yoluyla kanitlar. Bu, DORA ve keskinlestirilmis
7.3A rehberliginin ifade ettigi ayni istihbarat 6nculUkli standarttir, bu da B-13'0 ayri bir yikimltlikten
ziyade ayni ailenin Kanadali Gyesi yapar.

Tek omurga: rejimleri NIST CSF 2.0'a eslemek
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Tek bir finansal dizenleyici hem Amerika Birlesik Devletleri'ni hem de Kanada'yl yonetmediginden, sinir
otesi bir kurumun her ikisinde de taninan tarafsiz bir referansa ihtiyaci vardir. NIST Siber GUvenlik
Cercevesi sirim 2.0 o referanstir: géonulla, sinirin her iki yaninda genis bicimde benimsenmis ve alti islev
etrafinda dizenlenmis, yani Yonet (Govern), Tanimla (Identify), Koru (Protect), Tespit Et (Detect),
Mudahale Et (Respond) ve Kurtar (Recover) (National Institute of Standards and Technology 2024). Bir
omurga olarak kullanildiginda, bir kurumun tek bir sizma testi programini kaydetmesine ve sonucu her
rejimin anladigi s6z dagarcigiyla ifade etmesine olanak tanir. Sizma testi en dogrudan Tanimla'ya,
guvenlik aciklarini ylzeye cikararak, ve Tespit Et ile Mlidahale Et'e, kurumun izleme ve midahalesinin
gercekci bir izinsiz girisi gercekten yakalayip yakalamadigini ve kontrol altina alip almadidini dlcerek
konusur. Yonet islevi, bes rejimin de gerektirdigi angajman kurallarini, bagimsizligi ve yénetim kurulu
raporlamasini tasir. Tablo 1 yakinsamayi somutlastirir.

Tablo 1. Tek bir sizma testi programi, dort rejim, tek bir omurga

Boyut SWIFT 7.3A DORA TLPT NYDFS Part 500 OSFI B-13 NIST CSF 2.0
Nitelik Tavsiye kontrol Onemli kuruluslar Zorunlu kural Sonuc temelli Gonulla referans
icin zorunlu beklenti
Kadans 3 yillik senaryo En az her 3 yilda En az yillik Sabit kadans yok Belirlenmemis
ddéngusu bir
Yéntem Senaryo temelli, istihbarat iceriden ve istihbarat islevler ve sonuclar
guvenli bolge oncalukli kirmizi disaridan, risk oncalukla, kirmizi
Bagimsizlk Yetkin, bagimsiz Akredite Nitelikli i¢c veya dis Bagimsiz glivence Ydnetisim sonucu
taraf saglayicilar
Birincil kanit Kapsam, bulgular, Tehdit senaryolari, Test raporu, Testin gergekgiligi Eslenen sonuglar
iyilestirme saldiri anlatisi, iyilestirme kadansi ve sonucu
iyilestirme

Her satiri yatay okumak tezdir: testi her sutundaki en zorlayici standarda, yani istihbarat 6ncutlikli
yonteme, guvenli bélge bilincli kapsama, iceriden ve disaridan kapsamaya, bagimsiz yiritmeye, izlenen
iyilestirmeye tasarlayin ve ortaya cikan tek kayit besini de karsilar.

Risk onculuklu bir hazirik modeli

7.3A rehberligi, kurumun kontroltin adlandirdigi asgariyi yaptigi bir uyum okumasina davet eder. Daha
degerli olan ve denetcilerin giderek 6dillendirdigi okuma risk 6nclliklidar: sizma testi, kurumun en
sonuc doguran maruziyetlerini yizeye cikarmak ve emekliye ayirmak icin kullanilan aractir ve uyum,
bunu iyi yapmanin yan trtnuddar.

Hazirlik bir risk ve kapsam taban cizgisiyle baslar. Kurum SWIFT ile ilgili mulkanu, yani givenli bélgeyi,
mesajlasma araylzinU, operator is istasyonlarini, aga baglantiyi ve onu besleyen arka ofis sistemlerini
envanterler ve yollari test kolayligina gére degil, tehlikeye girmenin sonucuna gore siralar. Bu, paranin ve
glvenin bulundugu yere gore tanimlanmis bir kapsam Uretir; bu ayni zamanda gercek bir hasmin
sececegi kapsamdir ve B-13'lUn sonug 6ncultkld durusuyla ve NYDFS'nin risk temelli durusuyla hizalanir.

Ardindan tehdit istihbarati cercevelemesi gelir. Finansal mesajlasmayi hedef alan aktérler hakkindaki
guncel istihbarat senaryolari bicimlendirir, boylece test genel degil makul izinsiz girisleri prova eder. Bu,
bir sizma testini tehdit 6ncultklu bir teste dénlstiren adimdir ve ayni tatbikati DORA ve B-13 altinda
gavenilir kilan adimdir.

Ylritme daha sonra senaryolari 7.3A rehberliginin tanimladigi tg yillik déngd boyunca, uygulama, altyapi
ve insan yollarini kapsayarak, sinirin hem icinden hem disindan, bagimsiz bir tarafca, belgelenmis
angajman kurallari altinda yuratir. Kurum yalnizca neyin bulundugunu dedgil, kendi tespit ve
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mudahalesinin testin gerceklestigini gérip gérmedigini de 6lcer, cinki o 6lclim Tespit Et ve Midahale Et
islevlerinin gerektirdigi kanittir.

Son olarak, iyilestirme ve kanit donguyd kapatir. Bulgular kapanisi kaydedilen, izlenen bir iyilestirme
déngusune girer ve kapsami, senaryolari, saldiri anlatisini, bulgulari, iyilestirmeyi ve tespit performansini
iceren tum kayit, NIST CSF 2.0 omurgasina karsi bir kez dosyalanir ve her rejime etiketlenir. Bu dénguyu
tamamlayan kurum tek bir testi gecmemistir. Yeniden kullanilabilir bir dayaniklilik kanit varligi insa
etmistir.

SWIFT CSP degerlendirme hizmetimiz 7.3A testini bu standarda kapsamlandirip yuritir ve PenTeva
bulgulari dogrulayip kapanisa kadar izler, boylece kanit dort rejimden herhangi biri altinda ayakta durur.
DORA dayaniklilik modellemesi kapsamda oldugunda, DORA-MAST ayni kaniti operasyonel dayaniklilik
resmine tasir.

Sonuc

Keskinlestirilmis 7.3A rehberligi en iyi, izole bir SWIFT gerekliligi olarak degil, istihbarat 6ncllikli, tehdit
bilgili teste yonelik kliresel bir hareketin tek bir denetsel ifadesi olarak anlasilir. 2026 sizma testini o
standarda tasarlayan, onu sonuca gore kapsamlandiran, gincel tehdit istihbaratiyla cerceveleyen,
guvenli bélge boyunca bagimsizca yUruten ve sonucu paylasilan bir cerceveye karsi kaydeden bir kurum,
DORA'yI, hala uygulandidi yerde NIS2'yi, NYDFS Part 500'( ve OSFI B-13'U ayni tatbikattan karsilayabilir.
Sizma testi tekrarlayan bir uyum maliyeti olmaktan cikar ve kurumun énemli olan riskleri buldugu ve
emekliye ayirdigi arac haline gelir. Bir kez test et, cogunu karsila.
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